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1. [bookmark: bookmark=id.9e0gmrl3f4r][bookmark: _Toc220931663]ВСТУП.
Навчальна дисципліна «Медіабезпека» є вибіркова освітнім компонентом професійної підготовки студентів спеціальності: 061 Журналістика.
Метою викладання навчальної дисципліни «Медіабезпека» є  формування у майбутніх медіапрацівників розуміння сутності явища  інформаційна війна, інформаційна безпека, ознайомити з основними загрозами  інформаційній безпеці та виробити уявлення про ефективність інструментів  забезпечення інформаційної безпеки держави. 
Завданнями вивчення дисципліни є: з’ясувати роль  інформаційно-психологічних операцій в інформаційному просторі України в  контексті гарантування інформаційної безпеки як складової національної  безпеки держави. Ознайомити студентів з методами агресії проти  розуму/інтелекту, що стало можливим завдяки «розвитку засобів масової  комунікації і вдосконалення технологій психологічного впливу на  індивідуальну і масову свідомість. За допомогою спеціальних психотехнологій  здійснюються цілеспрямовані зміни масової свідомості з метою закладання  певної інформації (від комерційної до світоглядної). За мету можуть ставитися  також зміни культурної і навіть етнічної самоідентифікації великих груп людей  для включення їх у психокультуру агресора або для досягнення інших цілей.  Розкрити ознаки феномена «медіабезпека», прищепити у студентів навики  самостійного аналізу загроз інформаційній безпеці держави. Сформувати  навики виокремлення тенденцій, які властиві сучасним загрозам інформаційній  безпеці у соціальних медіях. Визначити напрями і можливості вдосконалення  системи забезпечення інформаційної безпеки України. 
Зв’язок з іншими дисциплінами. Навчальна дисципліна «Медіабезпека» пов’язана з іншими навчальними дисциплінами, наприклад: 
Методи, методики та технології̈. Навчальна дисципліна «Медіабезпека» використовує як класичні, так і сучасні методи, методологічні прийоми та принципи пізнання правових явищ; загальнонаукові і спеціальні методики правової оцінки діяльності індивідів і соціальних груп, ідентифікації правової проблеми та її вирішення на основі принципів права; інформаційно-комунікаційні технології. 
Мета методичних рекомендацій для підготовки до навчальної дисципліни «Медіабезпека» – перевірка та закріплення знань майбутніх фахівців в галузі знань 06 Журналістика, отриманих в результаті вивчення курсу «Медіабезпека».
Структура навчальної дисципліни. Перший розділ направлено на дослідження Теоретико-методологічні засади дослідження інформаційної війни та включає матеріал щодо тем: інформація в житті людини; інформаційний вплив та інформаційні війни; типи інформаційної війни; специфіка ведення інформаційної війни; електронна війна —війна третього тисячоліття; національна безпека в умовах інформаційної війни. Другий напрямок – Інформаційна безпека України та включає матеріал щодо тем: поняття інформаційної безпеки, загрози інформаційній безпеці, методики оцінювання загроз інформаційній  безпеці в соціальних Інтернет-сервісах, загрози інформаційній безпеці України.

2. [bookmark: bookmark=id.q38n746vaz5q][bookmark: _Toc220931664]ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ ЩОДО ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ.
[bookmark: _heading=h.78fnmcaip56f]Компетентності. В результаті вивчення навчальної̈ дисципліни «Медіабезпека» здобувачі вищої освіти, які навчаються на факультеті філології та журналістики імені Михайла Стельмаха мають набути наступні компетентності згідно з вимогами освітньо-професійної програми за спеціальністю 061 Журналістика:
Загальні компетентності (ЗК):
ЗК01. Здатність застосовувати знання в практичних ситуаціях. ЗК02. Знання та розуміння предметної області та розуміння професійної  діяльності. 
ЗК03. Здатність бути критичним і самокритичним.
Спеціальні (фахові) компетентності (СК):
ФК 01. Здатність застосовувати знання зі сфери соціальних комунікацій у  своїй професійній діяльності. 
ФК 06. Здатність до провадження безпечної медіадіяльності.
3. [bookmark: _Toc220931665][bookmark: bookmark=id.hibk6rv1t28e]ОЧІКУВАНІ РЕЗУЛЬТАТИ (ПРН):
За спеціальністю 061 Журналістика:
ПРН 01. Пояснювати свої виробничі дії та операції на основі отриманих знань.
ПРН 02. Застосовувати знання зі сфери предметної спеціалізації для створення  інформаційного продукту чи для проведення інформаційної акції.
ПРН 03. Оцінювати свій чи чужий інформаційний продукт, інформаційну акцію,  що організована й проведена самостійно або разом з колегами.
ПРН 13. Передбачати реакцію аудиторії на інформаційний продукт чи на  інформаційні акції, зважаючи на положення й методи соціальнокомунікаційних наук.
 ПРН 18. Використовувати необхідні знання й технології для виходу з кризових  комунікаційний ситуацій на засадах толерантності, діалогу й співробітництва.



4. [bookmark: bookmark=id.q8l3lxintv6j][bookmark: _Toc220931666]ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

ЗАГАЛЬНИЙ ПЕРЕЛІК ТЕМ, ЩО ПІДЛЯГАЮТЬ ВИВЧЕННЮ
	№п/п
	Назва теми

	
	

	1
	Тема 1. Інформація в житті людини. Інформаційний  вплив та 
інформаційні війни.

	2
	Тема 2. Типи інформаційної війни.

	3
	Тема 3. Специфіка ведення інформаційної війни. Електронна війна — війна  третього тисячоліття

	4
	Тема 4. Національна безпека в  умовах інформаційної війни

	5
	Тема 5. Інформаційна безпека:підходи до концептуалізації та індикатори визначення.

	6
	Тема 6. Загрози інформаційній безпеці. Методики оцінювання загроз інформаційній безпеці в соціальних Інтернет-сервісах.

	7
	Тема 7. Теорія і практика інформаційно-психологічного протиборства у XX – на початку XXI cт.

	8
	Тема 8. Інститути й інструменти забезпечення  інформаційної безпеки України.

	9
	Тема 9. Загрози інформаційній безпеці України.



5. [bookmark: bookmark=id.hnvmfg9adp3y][bookmark: _Toc220931667]ЛЕКЦІЙНИЙ КУРС

Розділ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ДОСЛІДЖЕННЯ  
ІНФОРМАЦІЙНОЇ ВІЙНИ. 

Тема 1. Інформація в житті людини. Інформаційний вплив та інформаційні війни.

 Визначення поняття «інформація». Інформаційне середовище. Інформація явища.  Порогові й безпорогові явища. Вплив інформаційного поля життєвого середовища людини.  Найважливіші властивості розумної системи: сприйняття, збереження та обробка інформації.  Сприйняття інформації — певна зміна системи під тим чи іншим впливом. Поняття інформаційного  ресурсу, інформаційного простору та інформаційного суверенітету. Поняття інформаційного впливу. Інформаційні технології як засіб інформаційного впливу. Цілі та завдання інформаційно психологічного впливу. Інформаційний вплив на моральну та духовну стійкість супротивника, вплив на його психіку. 
Інформаційна складова: актуальність, своєчасність, достовірність, якість, обсяг.  Інформаційна протидія. Поняття інформаційної війни. Інформаційні війни в історії.

Мета вивчення
Метою вивчення теми є формування у здобувачів освіти цілісного уявлення про роль інформації в житті людини та суспільства, теоретико-методологічні засади інформаційного впливу й інформаційних війн, а також про механізми функціонування інформаційного середовища і інформаційного простору. Особлива увага приділяється з’ясуванню сутності інформаційного впливу, його цілей, засобів і наслідків, зокрема інформаційно-психологічного впливу на свідомість, психіку, моральну та духовну стійкість людини і суспільства в умовах інформаційного протиборства.
Після вивчення теми здобувач вищої освіти зможе:
1. знати зміст і значення інформації в житті людини та суспільства, основні підходи до визначення поняття «інформація»;
2. розуміти сутність інформаційного середовища, інформаційного поля, інформаційного простору та їх вплив на життєдіяльність людини;
3. характеризувати порогові й безпорогові інформаційні явища, а також особливості сприйняття, збереження та обробки інформації розумними системами;
4. визначати поняття інформаційного ресурсу, інформаційного суверенітету та їх роль у забезпеченні національної безпеки;
5. розкривати зміст інформаційного впливу та інформаційно-психологічного впливу, їх цілі, завдання і засоби реалізації;
6. аналізувати інформаційні технології як інструмент інформаційного впливу на свідомість, психіку, моральну й духовну стійкість особи та суспільства;
7. оцінювати інформаційну складову за критеріями актуальності, своєчасності, достовірності, якості та обсягу;
8. визначати сутність інформаційної протидії та інформаційної війни, аналізувати основні прояви інформаційних війн в історичному контексті.
Тема 2. Типи інформаційної війни. 

Основи ведення інформаційної війни. Інформаційна війна — складова частина  ідеологічної боротьби. Політичні інформаційні війни: головна мета — дискредитація і  деморалізація політичного опонента. Типові тактики та стратегії. Мета інформаційної війни.  Чинники інформаційної війни. Психологія інформаційної війни.

Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти системного розуміння типів інформаційних війн, їх місця в ідеологічній та політичній боротьбі, а також основ ведення інформаційної війни. Тема спрямована на з’ясування цілей, чинників, тактик і стратегій інформаційних війн, особливостей політичних інформаційних війн та психологічних механізмів впливу, що застосовуються для дискредитації й деморалізації політичного опонента.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати основні типи інформаційної війни та їх класифікаційні ознаки;
2. розуміти сутність інформаційної війни як складової ідеологічної та політичної боротьби;
3. характеризувати мету, чинники виникнення та розвитку інформаційних війн;
4. визначати особливості політичних інформаційних війн, їх основні цілі, зокрема дискредитацію та деморалізацію політичного опонента;
5. розкривати типові тактики й стратегії ведення інформаційної війни;
6. аналізувати психологічні механізми інформаційної війни та їх вплив на свідомість, поведінку і масові настрої;
7. оцінювати ефективність інформаційного впливу в межах різних типів інформаційних воєн.
Тема 3. Специфіка ведення інформаційної війни. Електронна війна —війна третього тисячоліття. 

Інформаційні війни в сучасному соціально-політичному вимірі. Технології проведення  інформаційних операцій. Основні принципи, завдання, цілі та методи геополітичного  стратегічного аналізу та прогнозування. Глобальні інформаційні мережі. Сучасна  світова/регіональна політика та Інтернет. Особливості інформаційно-психологічного впливу  через Інтернет. Комп’ютерні інформаційні технології як невід’ємна частина озброєння сучасних армій, принципово важливий компонент, від якого залежить діяльність багатьох військових структур  і чим при нагоді може скористатися супротивник.

Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти розуміння специфіки ведення інформаційної війни в умовах сучасного соціально-політичного середовища та цифровізації, зокрема ролі електронної війни як ключового елементу воєнних конфліктів третього тисячоліття. Тема спрямована на опанування знань про технології проведення інформаційних операцій, використання глобальних інформаційних мереж та Інтернету як інструментів інформаційно-психологічного впливу, а також про значення комп’ютерних інформаційних технологій як невід’ємної складової озброєння сучасних армій.

Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати особливості ведення інформаційної та електронної війни в сучасних умовах;
2. розуміти роль інформаційних війн у сучасному соціально-політичному та геополітичному вимірі;
3. характеризувати основні технології проведення інформаційних операцій;
4. визначати принципи, завдання, цілі та методи геополітичного стратегічного аналізу і прогнозування;
5. аналізувати вплив глобальних інформаційних мереж та Інтернету на сучасну світову й регіональну політику;
6. розкривати особливості інформаційно-психологічного впливу через Інтернет і цифрові комунікації;
7. оцінювати значення комп’ютерних інформаційних технологій як складової сучасного воєнного потенціалу та фактору вразливості військових і державних структур.


Тема 4. Національна безпека в умовах інформаційної війни.

Інформаційні потоки в політико-соціальних системах. Деформація механізмів збору  розсіяної інформації. Поняття "національна безпека". Види безпеки: державна, економічна,  суспільна, військова, екологічна, інформаційна. 
Взаємозв'язок інформаційної та інших видів безпеки. Основні види загроз національній  безпеці: загрози інформаційній інфраструктурі, загрози безпеці інформації, загрози  духовному життю суспільства, загрози правам і свободам громадян. Інформаційна безпека як  складова національної безпеки. Зовнішні і внутрішні загрози інформаційній безпеці: типи і  класи загроз, джерела, засоби реалізації загроз та їхні наслідки. Роль держави в забезпеченні  інформаційної безпеки країни. Українська державність як об’єкт інформаційної агресії.  Державна мова як важливий елемент національної безпеки країни. Методи запобігання і  ліквідації загроз інформаційній безпеці держави. Поняття політики безпеки. Принципи  побудови політики безпеки та її впровадження.

Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти комплексного розуміння ролі інформаційних потоків у політико-соціальних системах, сутності національної та інформаційної безпеки, а також характеру сучасних загроз інформаційній безпеці держави. Тема спрямована на усвідомлення взаємозв’язку інформаційної безпеки з іншими видами безпеки, ролі держави у протидії інформаційній агресії, зокрема щодо України, та засад формування і реалізації державної політики безпеки.

Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати особливості функціонування інформаційних потоків у політико-соціальних системах та наслідки деформації механізмів збору й обробки інформації;
2. розуміти зміст поняття «національна безпека» та систему її основних видів: державної, економічної, суспільної, військової, екологічної та інформаційної;
3. характеризувати взаємозв’язок інформаційної безпеки з іншими складовими національної безпеки;
4. визначати основні види загроз національній та інформаційній безпеці, зокрема загрози інформаційній інфраструктурі, безпеці інформації, духовному життю суспільства, правам і свободам громадян;
5. розкривати сутність інформаційної безпеки як складової національної безпеки держави;
6. аналізувати зовнішні та внутрішні загрози інформаційній безпеці, їх типи, джерела, засоби реалізації та можливі наслідки;
7. оцінювати роль держави у забезпеченні інформаційної безпеки та захисті української державності в умовах інформаційної агресії;

Розділ 2. ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ 

Тема 5. Інформаційна безпека: підходи до концептуалізації та індикатори визначення. 

Інформаційна сфера, інформаційна безпека, національна безпека, кібернетична безпека.  Інформаційне суспільство. Підходи до дослідження інформаційної безпеки. Статичний,  діяльнісний, комплексний підходи. Система забезпечення інформаційної безпеки. Національний інтерес, класифікація національних інтересів, національний інтерес в  інформаційній сфері.
Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти цілісного уявлення про інформаційну сферу як складову національної безпеки, сутність інформаційної та кібернетичної безпеки в умовах становлення інформаційного суспільства, а також про теоретичні підходи до дослідження інформаційної безпеки. Тема спрямована на розкриття змісту національних інтересів у інформаційній сфері та особливостей функціонування системи забезпечення інформаційної безпеки держави.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати зміст і співвідношення понять «інформаційна сфера», «інформаційна безпека», «кібернетична безпека» та «національна безпека»;
2. розуміти особливості розвитку інформаційного суспільства та їх вплив на безпекові процеси;
3. характеризувати основні підходи до дослідження інформаційної безпеки: статичний, діяльнісний та комплексний;
4. визначати структуру та основні елементи системи забезпечення інформаційної безпеки держави;
5. розкривати поняття національного інтересу та його класифікацію;
6. аналізувати національні інтереси в інформаційній сфері та їх значення для забезпечення національної безпеки;
7. оцінювати роль інформаційної та кібернетичної безпеки у системі захисту національних інтересів держави.

Тема 6. Загрози інформаційній безпеці. Методики оцінювання загроз інформаційній  безпеці в соціальних Інтернет-сервісах.
 
Поняття і різновиди загроз інформаційній безпеці. Інформаційне протиборство,  інформаційна експансія, інформаційна війна, інформаційний тероризм. Інформаційна акція,  інформаційна атака, інформаційна операція, інформаційна кампанія. Інформаційно психологічна протидія, контроль каналів передачі інформації, система моніторингу та  прогнозування негативних інформаційно-психологічних впливів. Принципи інформаційної  війни. Логіка інформаційної війни. Моделі інформаційної війни. Різновиди інформаційних  воєн. Засоби, методи і технології інформаційних воєн. Механізми реагування на загрози  інформаційній безпеці.

Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти системного розуміння сутності та різновидів загроз інформаційній безпеці, особливостей інформаційного протиборства в сучасному цифровому середовищі, а також методик оцінювання загроз інформаційній безпеці в соціальних Інтернет-сервісах. Тема спрямована на опанування знань про логіку, принципи, моделі та технології інформаційних воєн, а також механізми реагування та інформаційно-психологічної протидії загрозам інформаційній безпеці.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати поняття та основні різновиди загроз інформаційній безпеці;
2. розуміти сутність інформаційного протиборства, інформаційної експансії, інформаційної війни та інформаційного тероризму;
3. розрізняти інформаційну акцію, інформаційну атаку, інформаційну операцію та інформаційну кампанію;
4. характеризувати принципи, логіку, моделі та різновиди інформаційних воєн;
5. аналізувати засоби, методи й технології інформаційних воєн у сучасному інформаційному просторі;
6. застосовувати базові методики оцінювання загроз інформаційній безпеці в соціальних Інтернет-сервісах;
7. визначати механізми інформаційно-психологічної протидії, контролю каналів передачі інформації, моніторингу та прогнозування негативних інформаційно-психологічних впливів;
8. оцінювати ефективність реагування на загрози інформаційній безпеці в межах державної та суспільної безпеки.

Тема 7. Теорія і практика інформаційно-психологічного протиборствау XX – на початку  XXI cт. 

Інформаційно-психологічне протиборство під час Першої світової війни та у  міжвоєнний період (1919–1939). Інформаційно-психологічне протиборство в роки Другої  світової війни (1939–1945). Інформаційно- психологічне протиборство в умовах «Холодної  війни» (1946–1991). Специфіка глобального інформаційно- психологічного протиборства на  початку XXI cт. Сучасні тренди розвитку засобів масової комунікації як основи  інформаційно-психологічного протиборства. Маніпулятивні техніки ведення інформаційно-психологічного протиборства в сучасних умовах.
                                      Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти системного уявлення про еволюцію теорії та практики інформаційно-психологічного протиборства у ХХ – на початку ХХІ століття, зокрема про його особливості на різних історичних етапах. Тема спрямована на аналіз механізмів, засобів і технологій інформаційно-психологічного впливу в умовах глобальних конфліктів, а також сучасних тенденцій розвитку масових комунікацій і маніпулятивних технік у інформаційно-психологічному протиборстві.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати основні етапи становлення та розвитку інформаційно-психологічного протиборства у ХХ – на початку ХХІ століття;
2. розуміти особливості інформаційно-психологічного протиборства під час Першої світової війни, у міжвоєнний період та в роки Другої світової війни;
3. характеризувати специфіку інформаційно-психологічного протиборства в умовах «Холодної війни»;
4. аналізувати особливості глобального інформаційно-психологічного протиборства на початку ХХІ століття;
5. визначати сучасні тренди розвитку засобів масової комунікації як основи інформаційно-психологічного протиборства;
6. розкривати сутність та різновиди маніпулятивних технік ведення інформаційно-психологічного протиборства в сучасних умовах;
7. оцінювати вплив інформаційно-психологічних технологій на свідомість, поведінку та масові настрої в суспільстві.

Тема 8. Інститути й інструменти забезпечення інформаційної безпеки України. 

Правові засади організації системи інформаційної безпеки в Україні. Державна політика забезпечення інформаційної безпеки України. Інститути забезпечення  інформаційної безпеки України. Механізми реагування на загрози інформаційній безпеці  України. ЗМІ як інструмент інформаційної безпеки України. Громадські організації в  контексті інформаційної безпеки України.
Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти комплексного розуміння правових, інституційних та організаційних засад забезпечення інформаційної безпеки України. Тема спрямована на з’ясування змісту державної політики у сфері інформаційної безпеки, ролі державних інститутів, засобів масової інформації та громадських організацій у протидії інформаційним загрозам, а також механізмів реагування на загрози інформаційній безпеці держави.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати правові засади організації та функціонування системи інформаційної безпеки в Україні;
2. розуміти зміст і напрями державної політики забезпечення інформаційної безпеки України;
3. характеризувати основні інститути забезпечення інформаційної безпеки України та їх повноваження;
4. визначати механізми реагування держави на загрози інформаційній безпеці України;
5. аналізувати роль засобів масової інформації як інструменту забезпечення інформаційної безпеки держави;
6. оцінювати діяльність громадських організацій у контексті забезпечення інформаційної безпеки України;
7. застосовувати отримані знання для аналізу актуальних викликів і загроз інформаційній безпеці України в умовах інформаційної агресії.
Тема 9. Загрози інформаційній безпеці України. 
Різновиди загроз інформаційній безпеці України. Патерни інформаційних операцій  Російської Федерації проти України. Інформаційна війна Російської Федерації проти України. Дипломатія України в контексті інформаційної війни Російської Федерації проти  України. Інститути й інструменти забезпечення інформаційної безпеки Європейського  Союзу.Нормативно-правові акти ЄС у сфері забезпечення інформаційної безпеки.

[bookmark: _GoBack]Мета вивчення
Метою вивчення теми є формування у здобувачів вищої освіти системного розуміння сучасних загроз інформаційній безпеці України в умовах триваючої інформаційної війни Російської Федерації проти України, а також особливостей міжнародної та європейської протидії таким загрозам. Тема спрямована на аналіз різновидів інформаційних загроз, типових патернів інформаційних операцій держави-агресора, ролі дипломатії України в інформаційному протиборстві та значення інститутів і нормативно-правових актів Європейського Союзу у сфері забезпечення інформаційної безпеки.
Результати вивчення теми
Після вивчення теми здобувач вищої освіти зможе:
1. знати основні різновиди загроз інформаційній безпеці України;
2. розуміти характер і логіку інформаційної війни Російської Федерації проти України;
3. характеризувати типові патерни інформаційних операцій Російської Федерації, спрямованих проти України;
4. аналізувати роль і інструменти дипломатії України в протидії інформаційній агресії Російської Федерації;
5. визначати основні інститути забезпечення інформаційної безпеки Європейського Союзу.

[bookmark: _Toc220931668]6.	ПРАКТИЧНІ ЗАНЯТТЯ

[bookmark: _heading=h.q3pijiu6054h][bookmark: _Toc220930802][bookmark: _Toc220931397][bookmark: _Toc220931669]Розділ 1. Теоретико-методологічні засади дослідження інформаційної війни
[bookmark: _heading=h.o1jw5pmeg8s6][bookmark: _Toc220930803][bookmark: _Toc220931398][bookmark: _Toc220931670]Тема 1. Інформація в житті людини. Інформаційний вплив та інформаційні війни
[bookmark: _heading=h.7x003zj67ml6][bookmark: _Toc220930804][bookmark: _Toc220931399][bookmark: _Toc220931671]Письмові завдання
Завдання 1. Аналітичне
Розкрийте роль інформації в житті людини та суспільства. Охарактеризуйте вплив інформаційного середовища та інформаційного поля на формування світогляду, поведінки та психіки особи. Проілюструйте прикладами з сучасного інформаційного простору.
Завдання 2. Ситуаційне
Ситуація: В соціальних мережах шириться повідомлення про нібито небезпечний продукт харчування, яке супроводжується емоційними коментарями та відео.
Завдання:
1. Визначте вид інформаційного впливу.
2. Які цілі переслідують ті, хто поширює таку інформацію?
3. Оцініть можливий вплив на моральну та психологічну стійкість населення.
4. Запропонуйте способи інформаційної протидії.
[bookmark: _heading=h.hm0yddee7cg2][bookmark: _Toc220930805][bookmark: _Toc220931400][bookmark: _Toc220931672]Тестові завдання
1. Поняття «інформація» найточніше визначається як:
 а) будь-яке повідомлення незалежно від його змісту
 б) дані, що зберігаються в технічних системах
 в) відомості, що зменшують невизначеність і можуть бути сприйняті системою
 г) сукупність знань людини

2. Інформаційний простір — це:
 а) сукупність технічних засобів зв’язку
 б) середовище обігу, створення та споживання інформації
 в) територія поширення Інтернету
 г) виключно державні інформаційні ресурси

3. Безпорогові інформаційні явища характеризуються:
 а) миттєвим і різким впливом
 б) відсутністю будь-якого впливу
 в) поступовим накопичувальним ефектом
 г) дією лише через офіційні джерела

4. До основних властивостей розумної системи НЕ належить:
 а) сприйняття інформації
 б) збереження інформації
 в) обробка інформації
 г) фізичне переміщення в просторі

5. Інформаційна війна — це:
 а) форма кібератаки
 б) різновид військових дій без застосування зброї
 в) цілеспрямоване використання інформації для досягнення політичних і стратегічних цілей
 г) виключно історичне явище
[bookmark: _heading=h.i5l0jvf0sgho][bookmark: _Toc220930806][bookmark: _Toc220931401][bookmark: _Toc220931673]Тема 2. Типи інформаційної війни
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Завдання 1. Порівняльне
Порівняйте політичні, ідеологічні та психологічні інформаційні війни за критеріями: мета, об’єкт впливу, основні інструменти, очікуваний результат.
Завдання 2. Ситуаційне
Ситуація: Під час передвиборчої кампанії в країні з’являються фейкові новини про одного з кандидатів, які підсилюються бот-акаунтами та емоційними відео.
Завдання:
1. Визначте тип інформаційної війни.
2. Які психологічні механізми застосовуються для впливу на електорат?
3. Опишіть можливу стратегію протидії цьому впливу.
[bookmark: _heading=h.8br4o87i0mfi][bookmark: _Toc220930808][bookmark: _Toc220931403][bookmark: _Toc220931675]Тестові завдання
1. Головною метою політичної інформаційної війни є:
 а) знищення інформаційної інфраструктури
 б) деморалізація та дискредитація політичного опонента
 в) технічне блокування каналів зв’язку
 г) захист персональних даних

2. Інформаційна війна як складова ідеологічної боротьби спрямована передусім на:
 а) фізичне знищення противника
 б) зміну системи цінностей і переконань
 в) економічне домінування
 г) технологічну перевагу

3. До типових тактик інформаційної війни належить:
 а) дипломатичне листування
 б) маніпуляція громадською думкою
 в) торговельні санкції
 г) мирні переговори

4. Чинниками інформаційної війни є:
 а) виключно військові конфлікти
 б) розвиток медіа та цифрових технологій
 в) природні катастрофи
 г) географічне положення держави

5. Психологія інформаційної війни вивчає:
 а) роботу технічних засобів
 б) правове регулювання ЗМІ
 в) механізми впливу на свідомість і поведінку людей

 г) історію воєн
[bookmark: _heading=h.l97x137td496][bookmark: _Toc220930809][bookmark: _Toc220931404][bookmark: _Toc220931676]Тема 3. Специфіка ведення інформаційної війни. Електронна війна
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Завдання 1. Аналітичне
Охарактеризуйте особливості ведення інформаційної війни в умовах глобальних інформаційних мереж та Інтернету. Опишіть роль електронної війни у сучасних конфліктах.
Завдання 2. Ситуаційне
Ситуація: Під час міжнародного конфлікту хакерські атаки блокують вебсайти та інформаційні ресурси державних установ, одночасно поширюються фейкові новини через соцмережі.
Завдання:
1. Визначте тип інформаційної операції.
2. Які методи інформаційно-психологічного впливу застосовуються
3. Запропонуйте заходи захисту та протидії.
[bookmark: _heading=h.7lli01261a7c][bookmark: _Toc220930811][bookmark: _Toc220931406][bookmark: _Toc220931678]Тестові завдання
1. Електронна війна насамперед пов’язана з:
 а) друкованими ЗМІ
 б) використанням радіоелектронних і цифрових технологій
 в) дипломатичними методами
 г) історичними формами пропаганди

2. Глобальні інформаційні мережі дозволяють:
 а) обмежити доступ до інформації
 б) прискорити поширення інформаційного вплив
 в) зменшити роль інформації
 г) унеможливити маніпуляції

3. Інформаційні операції — це:
 а) випадкові інформаційні повідомлення

 б) цілеспрямовані дії з використанням інформації для досягнення стратегічних цілей
 в) технічні збої в мережі
 г) виключно військові навчання

4. Інтернет у сучасній політиці виступає як:
 а) нейтральний простір
 б) допоміжний засіб комунікації
 в) інструмент інформаційно-психологічного впливу
 г) виключно освітній ресурс

5. Комп’ютерні інформаційні технології є важливими для сучасних армій, оскільки:
 а) не впливають на безпеку
 б) мають виключно цивільне призначення
 в) визначають ефективність управління та вразливість систем
 г) замінюють всі інші види озброєння
[bookmark: _heading=h.r5ooulm3uadu][bookmark: _Toc220930812][bookmark: _Toc220931407][bookmark: _Toc220931679]Тема 4. Національна безпека в умовах інформаційної війни
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Завдання 1. Аналітичне
Охарактеризуйте поняття «національна безпека» та її складові (державна, економічна, суспільна, військова, екологічна, інформаційна). Проаналізуйте взаємозв’язок інформаційної безпеки з іншими видами безпеки.
Завдання 2. Ситуаційне
Ситуація: Відбувається масове поширення фейкових новин про законодавчі зміни в країні, що спричиняє паніку серед громадян та масові протести.
Завдання:
1. Визначте тип загрози національній безпеці.
2. Опишіть можливі наслідки для духовного життя та прав громадян.
3. Запропонуйте заходи запобігання та ліквідації загроз.
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1. Інформаційна безпека є складовою:
 а) економічної безпеки
 б) національної безпеки
 в) військової безпеки
 г) екологічної безпеки

2. До внутрішніх загроз інформаційній безпеці належить:
 а) кібератаки з-за кордону
 б) поширення дезінформації всередині держави
 в) вплив міжнародних організацій
 г) природні катастрофи

3. Державна мова є важливим елементом:
 а) економічної політики
 б) національної безпеки
 в) комунікаційної стратегії ЗМІ
 г) зовнішньої торгівлі

4. Політика безпеки включає
 а) методи запобігання загрозам
 б) тільки військові дії
 в) технічні рішення в кібервійнах
 г) зовнішньополітичні угоди

5. Основні джерела загроз інформаційній безпеці:
 а) державні інститути
 б) інформаційна експансія та пропаганда
 в) наукові дослідження
 г) природні катастрофи
[bookmark: _heading=h.z5fqetyq4666][bookmark: _Toc220930815][bookmark: _Toc220931410][bookmark: _Toc220931682]Тема 5. Інформаційна безпека: підходи до концептуалізації та індикатори визначення
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Завдання 1. Аналітичне
Охарактеризуйте основні підходи до дослідження інформаційної безпеки: статичний, діяльнісний та комплексний. Наведіть приклади застосування кожного підходу.
Завдання 2. Ситуаційне
Ситуація: Організація державного рівня створює систему моніторингу інформаційних загроз для відстеження кібератак та фейкових новин.
Завдання:
1. Визначте, який підхід до інформаційної безпеки застосовується.
2. Опишіть ключові індикатори ефективності системи.
3. Запропонуйте рекомендації для підвищення національної безпеки в інформаційній сфері.
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1. Інформаційне суспільство характеризується:
 а) домінуванням промисловості
 б) високим рівнем обігу інформації
 в) відсутністю цифрових технологій
 г) екологічною стабільністю

2. Кібернетична безпека охоплює:
 а) фізичну охорону об’єктів
 б) захист інформаційних та цифрових систем
 в) політичну безпеку держави
 г) соціальні гарантії громадян

3. Комплексний підхід до інформаційної безпеки передбачає:
 а) врахування лише технічних аспектів
 б) взаємозв’язок технічних, соціальних і правових аспектів
 в) ігнорування політичного середовища
 г) обмеження до внутрішньої політики

4. Національний інтерес в інформаційній сфері включає:
 а) тільки економічні інтереси
 б) сукупність стратегічних потреб держави щодо інформації
 в) інтереси окремих громадян
 г) виключно військові цілі

5. Статичний підхід до інформаційної безпеки акцентує увагу на:
 а) постійному оновленні інформаційних технологій
 б) фіксованих загрозах і стабільності системи
 в) діяльнісному застосуванні ресурсів
 г) інтеграції соціальних і технічних аспектів
[bookmark: _heading=h.bax3pjyx90e5][bookmark: _Toc220930818][bookmark: _Toc220931413][bookmark: _Toc220931685]Тема 6. Загрози інформаційній безпеці
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Завдання 1. Аналітичне
Охарактеризуйте різновиди загроз інформаційній безпеці (інформаційне протиборство, інформаційна експансія, інформаційна війна, інформаційний тероризм) та механізми їхнього виявлення.
Завдання 2. Ситуаційне
Ситуація: У соціальних мережах поширюються фейкові повідомлення про роботу державних установ, що викликає паніку та хаос серед населення.
Завдання:
1. Визначте вид інформаційної загрози.
2. Опишіть можливі методи реагування на загрозу.
3. Пропишіть систему контролю каналів передачі інформації для запобігання негативним впливам.
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1. Інформаційна атака відрізняється від інформаційної кампанії тим, що:
 а) має короткочасний і цілеспрямований характер
 б) завжди мирного спрямування
 в) відбувається тільки в соцмережах
 г) є виключно технічною операцією

2. Логіка інформаційної війни передбачає:
 а) випадковість дій та повідомлень
 б) цілеспрямоване використання інформаційних ресурсів
 в) виключно дипломатичні дії
 г) обмеження на обмін інформацією

3. Інформаційно-психологічна протидія спрямована на:
 а) знищення інформаційних ресурсів
 б) мінімізацію впливу дезінформації на цільові групи
 в) захист природного середовища
 г) збільшення кількості інформаційних каналів

4. Принципи інформаційної війни включають:
 а) планування, цілеспрямованість, контроль результату
 б) випадковість дій
 в) ігнорування психологічного аспекту
 г) обмеження лише військовими ресурсами

5. Засоби інформаційних воєн охоплюють:
 а) традиційні медіа, цифрові платформи та технології кібервпливу
 б) тільки друковані ЗМІ
 в) виключно дипломатичні канали
 г) природні катастрофи
[bookmark: _heading=h.ud97rxqswopz][bookmark: _Toc220930821][bookmark: _Toc220931416][bookmark: _Toc220931688]Тема 7. Теорія і практика інформаційно-психологічного протиборства у XX – на початку XXI ст.
[bookmark: _heading=h.t0bxxrixchq3][bookmark: _Toc220930822][bookmark: _Toc220931417][bookmark: _Toc220931689]Письмові завдання
Завдання 1. Аналітичне
Проаналізуйте особливості інформаційно-психологічного протиборства під час Першої та Другої світової війни та «Холодної війни». Порівняйте цілі, методи та засоби впливу на громадську думку та психіку населення.
Завдання 2. Ситуаційне
Ситуація: Під час сучасного міжнародного конфлікту у соцмережах та ЗМІ активно поширюються маніпулятивні повідомлення, що викликають паніку та знецінюють інформаційні ресурси країни.
Завдання:
1. Визначте вид сучасного інформаційно-психологічного протиборства.
2. Оцініть використані маніпулятивні техніки.
3. Запропонуйте комплекс заходів протидії цьому впливу на громадську свідомість.
[bookmark: _heading=h.pr3srnoy7fv5][bookmark: _Toc220930823][bookmark: _Toc220931418][bookmark: _Toc220931690]Тестові завдання
1. Інформаційно-психологічне протиборство у ХХ ст. включало:
 а) економічні санкції
 б) пропаганду та дезінформацію
 в) технічне блокування каналів зв’язку
 г) природні катастрофи

2. Основною метою інформаційно-психологічного впливу є:
 а) зміна технологічних процесів
 б) вплив на свідомість та поведінку людей
 в) знищення фізичних об’єктів
 г) дипломатичні переговори

3. Сучасні тренди розвитку ЗМІ дозволяють:
 а) повністю ізолювати інформаційний простір
 б) прискорити поширення маніпуляційних повідомлень
 в) виключно покращувати освіту
 г) блокувати природні катастрофи

4. Маніпулятивні техніки в інформаційно-психологічному протиборстві передбачають:
 а) відкрите інформування
 б) створення емоційного та когнітивного впливу
 в) технічні ремонти мереж
 г) економічні угоди

5. Інформаційно-психологічне протиборство на початку XXI ст. відрізняється:
 а) повною відсутністю засобів масової комунікації
 б) використанням глобальних цифрових мереж
 в) зменшенням ролі пропаганди
 г) фокусом лише на військових об’єктах
[bookmark: _heading=h.4yv32r5yqjxu][bookmark: _Toc220930824][bookmark: _Toc220931419][bookmark: _Toc220931691]Тема 8. Інститути й інструменти забезпечення інформаційної безпеки України
[bookmark: _heading=h.53dm644kqcfo][bookmark: _Toc220930825][bookmark: _Toc220931420][bookmark: _Toc220931692]Письмові завдання
Завдання 1. Аналітичне
Охарактеризуйте систему органів та інститутів забезпечення інформаційної безпеки України. Розкрийте правові засади та державну політику в цій сфері.
Завдання 2. Ситуаційне
Ситуація: В державі створено новий медіа-хаб для протидії фейковим новинам та дезінформації під час міжнародних конфліктів.
Завдання:
1. Визначте роль ЗМІ та громадських організацій у забезпеченні інформаційної безпеки.
2. Опишіть механізми реагування на загрози.
3. Запропонуйте додаткові інструменти для підвищення інформаційної безпеки держави.
[bookmark: _heading=h.fyns5a32zlmi][bookmark: _Toc220930826][bookmark: _Toc220931421][bookmark: _Toc220931693]Тестові завдання
1. Основним завданням державної політики в інформаційній безпеці є:
 а) розвиток приватних медіа
 б) захист інформаційної інфраструктури та національних інтересів
 в) закриття соціальних мереж
 г) економічне стимулювання

2. Інститути забезпечення інформаційної безпеки включають:
 а) тільки силові структури
 б) органи державної влади, медіа та громадські організації
 в) виключно освітні установи
 г) природні резервати

3. Механізми реагування на загрози включають:
 а) моніторинг, прогнозування та протидію
 б) ігнорування загроз
 в) відкриття міжнародних переговорів
 г) економічну експансію

4. ЗМІ у контексті інформаційної безпеки виконують роль:
 а) інструменту поширення фейкових новин
 б) каналу інформування та протидії дезінформації
 в) виключно освітнього ресурсу
 г) економічного регулятора

5. Громадські організації сприяють:
 а) розвитку приватного бізнесу
 б) підвищенню обізнаності громадян щодо загроз
 в) блокуванню Інтернету
 г) природоохоронній діяльності

[bookmark: _heading=h.pju26nvjcxnx][bookmark: _Toc220930827][bookmark: _Toc220931422][bookmark: _Toc220931694]Тема 9. Загрози інформаційній безпеці України
[bookmark: _heading=h.jbfe2hqylp1z][bookmark: _Toc220930828][bookmark: _Toc220931423][bookmark: _Toc220931695]Письмові завдання
Завдання 1. Аналітичне
Охарактеризуйте різновиди загроз інформаційній безпеці України та патерни інформаційних операцій Російської Федерації проти України.
Завдання 2. Ситуаційне
Ситуація: В соціальних мережах активно поширюються дезінформаційні повідомлення про військові дії та політичні рішення України, з метою деморалізації населення та дискредитації державних органів.
Завдання:
1. Визначте вид загрози.
2. Опишіть, як дипломатія та міжнародні інститути можуть протидіяти цим загрозам.
3. Запропонуйте конкретні інструменти інформаційної безпеки для протидії зовнішньому інформаційному впливу.
[bookmark: _heading=h.evzjlqgfdryn][bookmark: _Toc220930829][bookmark: _Toc220931424][bookmark: _Toc220931696]Тестові завдання
1. Основним джерелом загроз інформаційній безпеці України є:
 а) внутрішні ЗМІ
 б) інформаційні операції іноземних держав
 в) освітні установи
 г) природні катастрофи

2. Інформаційна війна Російської Федерації проти України включає:
 а) маніпуляції громадською думкою та дезінформаці
 б) екологічні проекти
 в) освітні програм
 г) технічні ремонти

3. Інститути ЄС у сфері інформаційної безпеки здійснюють:
 а) лише внутрішні заходи
 б) гармонізацію політики та регулювання на рівні країн-членів
 в) виключно економічні заходи
 г) природоохоронну діяльність

4. Нормативно-правові акти ЄС у сфері інформаційної безпеки визначають:
 а) економічні санкції
 б) правила захисту інформації та критичної інфраструктури
 в) культурні стандарти
 г) екологічні обмеження

5. Дипломатія України у контексті інформаційної війни спрямована на:
 а) поширення дезінформації
 б) міжнародну підтримку та протидію інформаційним загрозам
 в) блокування економічних проектів
 г) природоохоронні заходи
[bookmark: _Toc220931697][bookmark: bookmark=id.i4iprd616biw]7.ПИТАННЯ ДО ЗАЛІКУ
1. Дайте визначення поняття «інформація».
2. Що таке інформаційне середовище?
3. Поясніть порогові та безпорогові явища.
4. Назвіть основні властивості розумної системи у контексті обробки інформації.
5. Що означає сприйняття інформації та як воно змінює систему?
6. Дайте визначення «інформаційний ресурс».
7. Що таке інформаційний простір та інформаційний суверенітет?
8. Поясніть поняття «інформаційний вплив» та його цілі.
9. Назвіть основні завдання інформаційно-психологічного впливу.
10. Які складові має інформаційна компонента (актуальність, достовірність тощо)?
11. Що таке інформаційна війна і чим вона відрізняється від пропаганди?
12. Назвіть типи інформаційної війни.
13. Як політичні інформаційні війни впливають на суспільство?
14. Назвіть типові тактики та стратегії інформаційної війни.
15. Які чинники впливають на ефективність інформаційної війни?
16. Яку роль відіграє психологія у веденні інформаційної війни?
17. Які цілі переслідує інформаційна війна?
18. Наведіть приклади історичних інформаційних воєн.
19. Що таке електронна війна і чому її називають війною третього тисячоліття?

20. Які технології використовуються для проведення інформаційних операцій?
21. Назвіть основні принципи геополітичного стратегічного аналізу та прогнозування.
22. Як глобальні інформаційні мережі впливають на сучасні конфлікти?
23. Розкрийте особливості інформаційно-психологічного впливу через Інтернет.
24. Чому комп’ютерні інформаційні технології є важливим компонентом сучасних армій?
25. Дайте визначення поняття «національна безпека».
26. Назвіть види безпеки, що входять до складу національної безпеки.
27. Як інформаційна безпека взаємопов’язана з іншими видами безпеки?
28. Визначте основні види загроз національній безпеці.
29. Поясніть різницю між внутрішніми та зовнішніми загрозами інформаційній безпеці.
30. Яку роль відіграє держава в забезпеченні інформаційної безпеки?
31. Чому державна мова є важливим елементом національної безпеки?
32. Які методи запобігання та ліквідації загроз інформаційній безпеці застосовуються?
33. Що таке політика безпеки і які її принципи?
34. Дайте визначення інформаційної сфери та інформаційного суспільства.
35. Що таке кібернетична безпека?
36. Назвіть підходи до дослідження інформаційної безпеки.
37. Що передбачає статичний підхід до інформаційної безпеки?
38. Що передбачає діяльнісний підхід до інформаційної безпеки?
39. Що передбачає комплексний підхід до інформаційної безпеки?
40. Назвіть основні елементи системи забезпечення інформаційної безпеки.
41. Що таке національний інтерес в інформаційній сфері та його класи?
42. Дайте визначення інформаційного тероризму та інформаційної експансії.
43. Що таке інформаційна атака, акція, операція та кампанія?
44. Які засоби та методи використовуються в інформаційних війнах?
45. Що таке інформаційно-психологічне протиборство і як воно застосовувалося у ХХ столітті?
46. Назвіть маніпулятивні техніки інформаційно-психологічного впливу в сучасних умовах.
47. Які державні інститути забезпечують інформаційну безпеку України?
48. Як ЗМІ та громадські організації можуть впливати на інформаційну безпеку?
49. Назвіть основні патерни інформаційних операцій Російської Федерації проти України.
50. Які інструменти та нормативно-правові акти ЄС забезпечують інформаційну безпеку на рівні Європейського Союзу?
51. Поясніть взаємозв’язок інформаційної безпеки та економічної безпеки.
52. Як інформаційні загрози впливають на духовне життя суспільства?
53. Що таке деформація механізмів збору розсіяної інформації?
54. Назвіть види загроз інформаційній інфраструктурі.
55. Які загрози існують для прав та свобод громадян у інформаційному просторі?
56. Що таке інформаційна протидія?
57. Наведіть приклади інформаційних кампаній.
58. Як здійснюється моніторинг і прогнозування негативних інформаційно-психологічних впливів?
59. Що таке логіка інформаційної війни?
60. Назвіть моделі інформаційної війни.
61. Які різновиди інформаційних воєн існують?
62. Що таке інформаційне протиборство?
63. Які методи реагування на загрози інформаційній безпеці застосовуються в Україні?
64. Як інформаційно-психологічні операції впливали під час Першої світової війни?
65. Які особливості інформаційно-психологічного протиборства у міжвоєнний період (1919–1939)?
66. Як використовувалися засоби масової інформації у роки Другої світової війни для психологічного впливу?
67. Назвіть основні засоби і методи інформаційно-психологічного протиборства під час «Холодної війни».
68. Які сучасні тренди розвитку ЗМІ впливають на інформаційно-психологічне протиборство?
69. Як маніпулятивні техніки змінюють сприйняття інформації в XXI ст.?
70. Які механізми реагування на загрози інформаційній безпеці використовують українські органи влади?
71. В чому полягає роль ЗМІ як інструменту інформаційної безпеки?
72. Як громадські організації можуть сприяти інформаційній безпеці?
73. Назвіть нормативно-правові акти України, що регулюють інформаційну безпеку.
74. Що таке дипломатія у контексті інформаційної війни?
75. Які основні загрози інформаційній безпеці України походять від Російської Федерації?
76. Що таке інформаційна експансія у міжнародних відносинах?
77. Які інструменти інформаційної безпеки застосовує ЄС для захисту своїх країн-членів?
78. Що таке інформаційна кампанія та чим вона відрізняється від інформаційної операції?
79. Як інформаційні технології впливають на національні інтереси України?
80. Які цілі переслідує інформаційно-психологічне протиборство у сучасних умовах?
81. Що таке інформаційна агресія і як її визначають у міжнародному праві?
82. Як визначають ефективність заходів інформаційної безпеки?
83. Поясніть концепцію «комплексного підходу» у забезпеченні інформаційної безпеки.
84. Наведіть приклади зовнішніх загроз інформаційній безпеці України.
85. Наведіть приклади внутрішніх загроз інформаційній безпеці України.
86. Яку роль відіграє Інтернет у сучасних інформаційних війнах?
87. Що таке кібернетична безпека в контексті національної безпеки?
88. Як інформаційні технології використовуються для стратегічного аналізу та прогнозування?
89. Назвіть засоби інформаційно-психологічного впливу на моральну стійкість супротивника.
90. Поясніть, як національний інтерес визначається у сфері інформаційної безпеки.
8. [bookmark: _Toc220931698][bookmark: bookmark=id.42mhvtkfigt]КРИТЕРІЇ ТА МЕТОДИ ОЦІНЮВАННЯ

Перевірка знань і присвоєння балів відбувається на практичному занятті. 
Засоби діагностики успішності навчання: 
Для визначення рівня засвоєння студентами навчального матеріалу використовуються такі засоби діагностики успішності навчання:
- поточний контроль (оцінювання усних і письмових відповідей під час практичних занять, написання контрольних робіт та поточне тестування після вивчення кожного змістового модуля);
- контроль за самостійною роботою (виконання завдань до практичних занять, захист рефератів за обраною темою, презентація наукових досліджень тощо);
- підготовка навчально-дослідних завдань (ІНДЗ) на запропоновану тему;
- отримання сертифікату про проходження майстер класу з неформальної освіти на спеціальністю.
Усі форми контролю включено до 100-бальної шкали оцінювання.
Результат освітньої діяльності здобувача вищої освіти з дисципліни «Медіабезпека» оцінюється згідно з Критеріями оцінювання знань і вмінь студентів Вінницького державного педагогічного університету імені Михайла Коцюбинського за такими рівнями і критеріями: 


	Оцінка за  шкалами ЄКТС, 
стобаловою, розширеною
	Критерії оцінювання
	Рівень досягнень здобувача

	А
90-100
балів
ВІДМІННО
	        Здобувач володіє понятійним і фактичним апаратом освітнього компонента на поглибленому рівні; комплексом знань та вмінь, який характеризується системністю. Застосування знань здійснюється на основі самостійного цілеутворення, побудови власних програм діяльності.
        Здобувач проявляє нешаблонність мислення у виборі і використанні елементів комплексу знань, здатний самостійно і творчо використовувати набуті уміння відповідно до варіативних ситуацій навчання.
        Здобувач спроможний самостійно формулювати  узагальнення та висновки, нові задачі, розв’язувати нестандартні задачі,ситуації. Навчально-пізнавальна активність обумовлена пізнавальними інтересами, мотивами саморозвитку і професійного становлення.
        Здобувач проявляє інтерес до актуальних проблем відповідного освітнього компонента, може під керівництвом викладача вибрати предмет наукового дослідження, проводити самостійну науково-дослідну роботу.
	
ВИСОКИЙ


	В
80-89
балів
ДУЖЕ
ДОБРЕ

	        Здобувач володіє понятійним і фактичним апаратом освітнього компонента на поглибленому рівні.
         Здобувач володіє комплексом знань та вмінь, який є частково-впорядкованим. У процесі застосування знань студент спроможний вибрати необхідній елемент комплексу знань та вмінь.
         Застосування знань та вмінь здійснюється як у стандартних ситуаціях, так і при незначних варіаціях умов на основі використання загальних  рекомендацій. Відбувається перенесення сформованих умінь або їх комплексів на розв’язування незнайомих задач, ситуацій.
         Навчально-пізнавальна активність стимулюється пізнавальними інтересами, продукт діяльності оцінюється як професійно значущий.
	

	С
75-79
балів
ДОБРЕ

	   Здобувач володіє понятійним і фактичним апаратом освітнього компонента на підвищеному рівні, може усвідомлено застосовувати  знання та вміння для висвітлення суті питання. Комплекс знань частково-структурований. Знання застосовуються переважно у знайомих ситуаціях. 
      Здобувач усвідомлює особливості навчальних задач, ситуацій тощо. Пошук способів їх розв’язання здійснюється за зразком.
      Здобувач спроможний аргументувати застосування певної методичної дії у ході розв’язування задач, ситуацій тощо.    
        Навчально-пізнавальна активність стимулюється мотивами професійного становлення і пізнавальними інтересами.
	
ДОСТАТНІЙ


	D
60-74
балів
ЗАДОВІЛЬНО

	        Здобувач володіє понятійним і фактичним апаратом освітнього компонента на середньому рівні, може проілюструвати  власними прикладами відповідь на питання, частково усвідомлює специфіку навчальних та прикладних задач, ситуацій тощо, має знання про способи розв’язування типових задач, ситуацій тощо. Однак процес самостійного розв’язування задач, ситуацій  тощо потребує опори на зразок. 
       Навчально-пізнавальна активність здобувача є ситуативно-евристичною. Домінують мотиви обов’язку та особистого успіху. Використання засобів саморозвитку та самопізнання відбувається не усвідомлено.
	ЗАДОВІЛЬНИЙ

	Е
50-59
балів
ДОСТАТНЬО

	        Здобувач володіє понятійним і фактичним апаратом освітнього компоненту на середньому рівні. Має уявлення про специфіку навчальних та прикладних задач, ситуацій тощо. Виконання дій при роз’ясненні задач , ситуацій частково усвідомлюється, здійснюється частково правильно.
	НИЗЬКИЙ

	Fх
35-49
балів
НЕЗАДОВІЛЬНО

	       Здобувач володіє понятійним  і фактичним апаратом  освітнього компонента на елементарному рівні, має уявлення про зміст основних розділів. Виконання окремих дій відбувається не усвідомлено, однак переважно правильно, навчально-пізнавальна активність мотивується ситуативно-прагматичним інтересом.
	
НЕЗАДОВІЛЬНИЙ


	F
0-34
балів
НЕПРИЙНЯТО

	         Здобувач володіє понятійним і фактичним апаратом  освітнього компонента на елементарному рівні, має уявлення про зміст окремих розділів. Виконання окремих методичних дій відбувається несвідомо, у більшості неправильно, навчально-пізнавальна активність проявляється лише у ситуаціях зовнішнього примусу.
	




Розподіл балів, які отримують здобувачі вищої освіти

	ПОТОЧНИЙ КОНТРОЛЬ ТА САМОСТІЙНА РОБОТА
	ІНДЗ
	Підсумковий контроль (залік)
	Загальна кількість балів

	РОЗДІЛ 1 
	РОЗДІЛ 2
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Шкала оцінювання: сто балова,  ЕСТS,  розширена

	Сума балів за всі види освітньої діяльності
	Оцінка ЄКТС
	Оцінка за розширеною шкалою

	
	
	Для екзамену, заліку, курсової роботи, практики

	90-100
	А
	ВІДМІННО

	80-89
	B
	ДУЖЕ ДОБРЕ

	75-79
	C
	ДОБРЕ

	60-74
	D
	ЗАДОВІЛЬНО

	50-59
	E
	ДОСТАТНЬО

	35-49
	FX
	НЕЗАДОВІЛЬНО З МОЖЛИВІСТЮ ПОВТОРНОГО СКЛАДАННЯ

	1-34
	F
	НЕПРИЙНЯТНО З ОБОВ’ЯЗКОВИМ ПОВТОРНИМ ВИВЧЕННЯМ ДИСЦИПЛІНИ



ПРИМІТКА:
1. На підсумковий (семестровий) контроль (залік/екзамен) – рішенням кафедри
відводиться від 20 до 30 балів ЄКТС.
2. Поточний контроль проводиться на усіх видах аудиторних занять (лекції, практичні,
індивідуальні, лабораторні заняття), а також оцінюється самостійна робота, зокрема й
індивідуальні завдання, з кожної теми. Поточний контроль на усіх видах аудиторних
занять реалізується у формах: усного і письмового опитування, захисту лабораторних
робіт, виступів на практичних заняттях, підготовка та демонстрація презентацій тощо,
проведення контрольних робіт, колоквіумів на ін. Поточний контроль виконання
самостійної роботи, зокрема й індивідуальних завдань, здійснюється за усіма темами.
Форми здійснення поточного контролю та кількість балів за кожну форму
визначаються та затверджуються на засіданні кафедри.
Приклад заповнення таблиці розподілу балів, які отримують здобувачі в процесі
вивчення навчальної дисципліни з видом підсумкового контролю залік.

9. [bookmark: _Toc220931699][bookmark: bookmark=id.y9s2ornfoqum]РЕКОМЕНДОВАНА ЛІТЕРАТУРА
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2. Климчук О. Ткачук Н. Роль і місце спецслужб та правоохоронних органів  провідних країн світу в національних системах кібербезпеки. Інформаційна безпека людини,  суспільства, держави. 2015. № 3 (19). С.75–83. 
3. Коваленко Є., Плетньов О. Діяльність контррозвідувальних органів в державній системі забезпечення інформаційної безпеки: досвід країн НАТО та українські  реалії. Вісник Харківського національного університету імені В. Н. Каразіна. Серія «Право».  2018. Вип. 26. С. 136–139. 
4. Левченко О. Методика виявлення заходів негативного інформаційного впливу  на основі аналізу відкритих джерел. Системи обробки інформації. 2016. Вип. 1 (138). С. 100– 102.
5. Молодецька-Гринчук К. Прототип програмного комплексу виявлення ознак  загроз інформаційній безпеці держави у соціальних інтернет-сервісах та оцінювання їх рівня.  Системи обробки інформації. 2017. Вип. 5. С. 122–129. 
6. Пономаренко Л. Інноваційні підходи до попередження радикалізації настроїв і проявів екстремізму в контексті забезпечення сталого демократичного розвитку.  Інформаційна безпека людини, суспільства, держави. 2017. № 1 (21). С. 74–81. 
7. Снитко О. Проекти тотального зомбування в інформаційному просторі України. Інформаційна безпека людини, суспільства, держави. 2017. № 1 (21). С. 207– 215. 8. Ярема О. Предмет правового забезпечення інформаційної безпеки в  інформаційному праві. Науковий вісник Львівського державного університету внутрішніх  справ. Серія: Право. 2016. № 2. С. 244–252. 
9. Яцик Т. Особливості інформаційного тероризму як одного із способів  інформаційної війни. Науковий вісник Національного університету державної податкової  служби України (економіка, право). 2014. № 2. С. 55–60. 
10. Rasmussen M. The Risk Society at War: Terror, Technology and Strategy in the  Twenty-First Century. Cambridge: Cambridge University Press, 2007. 234 

[bookmark: _Toc220931700][bookmark: bookmark=id.u7zg4upur2q8]10. ІНТЕРНЕТ-РЕСУРСИ ДЛЯ ПРОХОДЖЕННЯ ІНТЕРАКТИВНОГО НАВЧАННЯ:
[bookmark: bookmark=id.91v0txhkg539]10.1. Національні онлайн ресурси
	https://www.coursera.org 

	Онлайн-курси з різних дисциплін. Coursera співпрацює з університетами багатьох країн світу для створення та представлення їхніх начальних курсів онлайн. 

	https://prometheus.org.ua 

	Український громадський проєкт масових відкритих онлайн-курсів. 

	https://eduhub.in.ua/ 
	Освітній хаб України

	http://ed-era.com
	EdEra - студія онлайн освіти



[bookmark: bookmark=id.23jvhkphqret]10.2. Міжнародні онлайн ресурси
	http://www.refseek.com 

	RefSeek is a web search engine for students and researchers that aims to make academic information easily accessible to everyone. 

	http://worldcat.org 

	WorldCat.org is a great resource for locating unique, trustworthy materials that you often can’t find anywhere except in a library. 

	http://link.springer.com 

	Global scientific portfolio, providing researchers in academia and scientific institutions with quality content through innovative information 

	http://pdfdrive.com
	Search engine for PDF files. 

	http://base-search.net 

	BASE is one of the world’s most voluminous search engines especially for academic web resources. 



[bookmark: _Toc220931701][bookmark: bookmark=id.93ggiixa84y1]11. ДОТРИМАННЯ ВИМОГ АКАДЕМІЧНОЇ ДОБРОЧЕСНОСТІ.
Відповідно до Закону України «Про освіту» академічна доброчесність - це сукупність етичних принципів та визначених законом правил, якими мають керуватися учасники освітнього процесу під час навчання,
викладання та провадження наукової (творчої) діяльності з метою забезпечення довіри до результатів навчання та/або наукових (творчих) досягнень. 
Дотримання академічної доброчесності передбачає: 
· самостійне виконання навчальних завдань, завдань поточного та підсумкового контролю результатів навчання (для осіб з особливими освітніми потребами ця вимога застосовується з урахуванням їхніх індивідуальних потреб і можливостей);
· посилання на джерела інформації у разі використання ідей, розробок, тверджень, відомостей; 
· дотримання норм законодавства про авторське право і суміжні права; 
· надання достовірної інформації про результати власної навчальної (наукової, творчої) діяльності, 
· використання методики досліджень і джерела інформації. 
Основні засади дотримання академічної доброчесності визначено у Положенні про дотримання академічної доброчесності науково-педагогічними працівниками та здобувачами вищої освіти Вінницького державного педагогічного університету імені Михайла Коцюбинського https://vspu.edu.ua/content/position/pol7.pdf .
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