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1. Опис навчальної дисципліни

Найменування показників

Галузь знань,
спеціальність, предметна

спеціальність,
спеціалізація, додаткова

спеціалізація/спеціальність
/ предметна спеціальність,

освітня (освітньо-
професійна або освітньо-

наукова) програма,
ступінь вищої освіти

Характеристика
навчальної дисципліни

денна форма
навчання

заочна форма
навчання

Загальна кількість кредитів -
4
Кількість кредитів на
поточний навчальний рік - 4

Галузь знань
D Бізнес, адміністрування

та право
(шифр і назва)

Обов’язкова (вибіркова)

Спеціальність
D3 Менеджмент

(код і назва)
Предметна спеціальність

Освітня
(освітньо-наукова)

програма
Проєктний менеджмент

(назва)

РІК НАВЧАННЯ

1-2-й - й

СЕМЕСТРЗагальна кількість годин –
120
Кількість годин на поточний
навчальний рік - 120
Кількість годин на семестр -
120

1-3-й - й

ЛЕКЦІЇ

Тижневих годин для денної
форми навчання:

аудиторних - 32
самостійної роботи здобувача - 88

Ступінь вищої освіти

Магістр
(назва)

10 годин 4 годин
ПРАКТИЧНІ ЗАНЯТТЯ

22 годин 6 годин
ЛАБОРАТОРНІ ЗАНЯТТЯ

годин годин
ІНДИВІДУАЛЬНІ ЗАНЯТТЯ

годин годин
САМОСТІЙНА РОБОТА

88 годин 110 годин
ВИД КОНТРОЛЮ:

Залік

ПРИМІТКА:
Співвідношення кількості годин аудиторних занять та самостійної роботи до загального
обсягу годин (%) становить:
для денної форми навчання – 27% : 73%
для заочної форми навчання – 8 % : 92 %
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2. Мета, завдання, компетентності та результати навчання

2.1.Метою вивчення дисципліни є формування у здобувачів вищої освіти системного
розуміння основ кібербезпеки, сучасних кіберзагроз та їх впливу на проєктну
діяльність, а також розвиток практичних навичок інтеграції заходів кібербезпеки в усі
фази життєвого циклу проєкту для забезпечення захисту даних, безперервності бізнес-
процесів і відповідності регуляторним вимогам.

2.2.Завданням вивчення дисципліни є засвоєння базових понять, термінології та концепцій
кібербезпеки; вивчення основних видів кіберзагроз, вразливостей і методів захисту
інформації; опанування підходів до оцінки та управління кіберризиками в проєктах;
формування вмінь розробляти політики та плани забезпечення кібербезпеки проєктів;
розуміння нормативно-правових та етичних аспектів кібербезпеки; розвиток навичок
реагування на інциденти та забезпечення безперервності проєктної діяльності в умовах
кіберзагроз..

2.3.Компетентності (за освітньо-професійною або освітньо-науковою програмою)
Загальні компетентності:

ЗК 1. Здатність проведення досліджень на відповідному рівні.
ЗК 3. Навички використання інформаційних та комунікаційних технологій.
ЗК 5. Здатність діяти на основі етичних міркувань (мотивів).
ЗК 7. Здатність до абстрактного мислення, аналізу та синтезу.

3. Програма навчальної дисципліни

РОЗДІЛ 1. Основи кібербезпеки та кіберзагрози в проєктній діяльності.
(назва розділу)

ТЕМА 1. Кібербезпека для проєктного менеджера: базові поняття, сучасні загрози та
практичні ризики.

(назва теми)
Сутність та ключові складові кібербезпеки. Інформаційна безпека і кібербезпека.
Кіберпростір, кіберзагрози, вразливості, ризики. Еволюція кіберзагроз: від вірусів до APT-
атак. Чинники зростання кіберзагроз у цифровій економіці..

(інформаційний обсяг теми)
ТЕМА 2. Кіберзагрози на різних фазах життєвого циклу проєкту

(назва теми)
Класифікація кіберзагроз для проєктного середовища. Загрози на етапі ініціації та
планування: витік конфіденційної інформації, компрометація даних. Загрози на етапі
виконання: атаки на проєктні комунікації, компрометація спільного доступу до документів,
інсайдерські загрози. Загрози на етапі моніторингу та завершення: маніпуляція звітністю,
несанкціонований доступ до архівів. Специфіка захисту проєктів у хмарних середовищах.
Кейси реальних кіберінцидентів у проєктному менеджменті.

(інформаційний обсяг теми)
ТЕМА 3. Нормативно-правові та стандартизаційні засади кібербезпеки для менеджерів
проєктів

(назва теми)
Міжнародні стандарти: ISO/IEC 27001 (Information Security Management), NIST
Cybersecurity Framework (Identify, Protect, Detect, Respond, Recover), ISO 27001:2022 Annex
A Control 5.8 "Information security in project management". Національне законодавство
України: Закони України "Про захист інформації в інформаційно-комунікаційних
системах", "Про основні засади забезпечення кібербезпеки України". Вимоги GDPR та
захист персональних даних у проєктах. Відповідальність менеджера проєкту за порушення
вимог кібербезпеки.

(інформаційний обсяг теми)
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РОЗДІЛ 2. Управління кіберризиками та забезпечення безпеки проєктів.

(назва розділу)

ТЕМА 4. Оцінка та управління кіберризиками в проєктах
(назва теми)

Методології оцінки кіберризиків: якісна та кількісна оцінка, матриця ризиків. Ідентифікація
активів, загроз і вразливостей у проєктному контексті. Розробка реєстру кіберризиків
проєкту. Стратегії реагування на кіберризики: уникнення, передача, пом'якшення,
прийняття. Інтеграція кіберризиків у загальний проєктний ризик-менеджмент.
Використання інструментів для автоматизації оцінки кіберризиків.

(інформаційний обсяг теми)

ТЕМА 5. Політики кібербезпеки, контроль доступу та захист даних у проєктах
(назва теми)

Розробка політики кібербезпеки для проєктного офісу (PMO). Управління доступом:
принцип найменших привілеїв, Role-Based Access Control (RBAC), багатофакторна
автентифікація. Захист даних: шифрування, маскування даних, DLP-системи. Безпека
проєктних комунікацій: захищені канали зв'язку, шифрування електронної пошти.
Управління ідентифікацією та доступом (IAM) у проєктному середовищі. Безпека
сторонніх підрядників та управління постачальниками .

(інформаційний обсяг теми)

4. Структура навчальної дисципліни

Назва розділів і
тем

Кількість годин
Денна форма Заочна форма

усього зокрема усього зокрема
ЛК ПЗ ЛЗ ІЗ СР ЛК ПЗ ЛЗ ІЗ СР

1 2 3 4 5 6 7 8 9 10 11 12 13
РОЗДІЛ 1 Основи кібербезпеки та кіберзагрози в проєктній діяльності

Тема 1.
Кібербезпека
для проєктного
менеджера:
базові поняття,
сучасні загрози
та практичні
ризики.

21 2 4 15 21 1 2 18

Тема 2.
Кіберзагрози на
різних фазах
життєвого циклу
проєкту

21 2 4 15 21 1 2 18

Тема 3.
Нормативно-
правові та
стандартизаційні
засади
кібербезпеки для
менеджерів
проєктів

26 2 4 20 26 26

Разом за
розділом 1

68 6 12 50 68 2 4 62
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РОЗДІЛ 2 Управління кіберризиками та забезпечення безпеки проєктів.

Тема 4. Оцінка
та управління
кіберризиками в
проєктах

26 2 5 19 26 1 2 23

Тема 5.
Політики
кібербезпеки,
контроль
доступу та
захист даних у
проєктах

26 2 5 19 26 1 25

Разом за
розділом 2

52 4 10 38 52 2 2 48

УСЬОГО ГОДИН 120 10 22 88 120 4 6 110
Примітка: ЛК – лекції; ПЗ – практичні заняття; ЛЗ – лабораторні заняття; ІЗ – індивідуальні заняття; ІНДЗ
– індивідуальні навчально-дослідні завдання; СР – самостійна робота.

5. Теми лекцій

№ з/п Назва теми Кількість годин
Денна форма
навчання

Заочна форма
навчання

1. Кібербезпека для проєктного менеджера: базові
поняття, сучасні загрози та практичні ризики

2 1

2. Кіберзагрози на різних фазах життєвого циклу
проєкту

2 1

3 Нормативно-правові та стандартизаційні засади
кібербезпеки для менеджерів проєктів

2

4 Оцінка та управління кіберризиками в проєктах 2 1
5 Політики кібербезпеки, контроль доступу та захист

даних у проєктах
2 1

УСЬОГО ГОДИН 10 4

6. Теми практичних занять

№ з/п Назва теми Кількість годин
Денна форма
навчання

Заочна форма
навчання

1. Аналіз реальних кіберінцидентів у проєктному
менеджменті (кейс-стаді)

4 2

2 Оцінка кіберризиків проєкту: розробка реєстру
ризиків та матриці ризиків

4 2

3 Розробка політики кібербезпеки для проєктного
офісу (PMO)

4

4 Моделювання сценарію кібератаки та розробка
плану реагування на інцидент

4 2

5 Аналіз відповідності проєкту вимогам ISO 27001 та
NIST CSF

6

УСЬОГО ГОДИН 22 6
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7. Самостійна робота

№ з/п Назва теми Кількість годин
Денна форма
навчання

Заочна форма
навчання

1. Порівняльний аналіз міжнародних стандартів
кібербезпеки (ISO 27001, NIST CSF, CIS Controls)

10 10

2. Огляд сучасних кіберзагроз для проєктного
менеджменту (2025–2026 роки)

8 10

3. Дослідження впливу кіберінцидентів на успішність
проєктів (аналіз статистичних даних та кейсів)

8 10

4. Розробка чек-листу з кібербезпеки для кожної фази
життєвого циклу проєкту

8 10

5. Аналіз національного законодавства України у
сфері кібербезпеки та його застосування в
проєктній діяльності

8 10

6. Дослідження ролі менеджера проєкту в управлінні
кіберризиками та реагуванні на інциденти

8 15

7. Огляд інструментів для автоматизації оцінки
кіберризиків та моніторингу безпеки проєктів.

8 15

8. ІНДЗ 30 30
УСЬОГО ГОДИН 88 110

8. Індивідуальні навчально-дослідні завдання
1. Індивідуальне завдання може складатись з наступних видів робіт: Проходження додаткового курсу та отримання сертифікату. Написання тез доповіді. Максимальний бал за відмінне написання тез – 15

балів. Оцінювання тез відповідно до критеріїв відбувається шляхом визначення балів по
кожному з елементів структури критеріїв. Ієрархія балів за критеріями оцінювання тез
наступна:
 відповідність змісту тез заявленій темі, їх цілісність та композиційна гармонійність –

2 бали;
 ступінь розкриття предмету дослідження – 3 бали,
 оригінальність теми роботи – 3 бали;
 наявність узагальнень альтернативних теоретичних підходів в межах досліджуваної

проблеми – 2 бали;
 обсяг та якість опрацьованих інформаційних джерел – 2 бали;
 наявність та обґрунтованість авторських розробок або пропозицій за досліджуваною

проблемою, ступінь їх теоретичної значущості та практичної цінності – 3 бали. Підготовка доповіді та доповідь на конференцію оцінюються у 10 балів.
Критерії оцінювання доповіді наступні:

 використані матеріали повністю відповідають темі, аналізуються та оцінюються у
повній мірі – 10 балів;

 використані матеріали по більшій мірі мають відношення до теми, але частково
аналізуються та оцінюються – 6-9 балів;

 використані матеріали мають часткове відношення до теми; представлена інформація
не аналізується і не оцінюється – 2-5 балів. Підготовка презентації з дисципліни оцінюється у 5 балів.

Критерії оцінювання презентації наступні:
 точно відповідає тематиці, містить дуже важливу інформацію – 5 балів;
 загалом відповідає тематиці проекту і є досить інформативною – 4-5 балів;
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 містить близький за тематикою матеріал але не несе важливої інформативної функції –

3-4 бали;
 низький (початковий) рівень використання різноманітних можливостей комп’ютерних

технологій – 0-2 бали. Науково-дослідне завдання: Підготовка наукової роботи з публікацією
наукової статті або участь у конкурсі СНР оцінюється у 30 балів.

Критерії оцінювання підготовки та публікації наукової статті наступні:
 наукова стаття опублікована (у співавторстві із викладачем або одноосібно) у наукових

періодичних виданнях, що входять до переліку фахових видань України категорії «Б»
– 30 балів;

 наукова стаття опублікована (одноосібно або у співавторстві із викладачем) в інших
виданнях України або інших країн – 25 - 29 балів;

 стаття опублікована у науково-популярних виданнях – 20 - 24 балів.
Критерії оцінювання роботи, поданої до конкурсу СНР наступні:

 актуальність, теоретичне і (або) практичне значення роботи; наукова новизна
одержаних результатів, науково-технічна новизна – 15 балів;

 системність і повнота у розкритті теми – 5 балів;
 аргументованість висновків, їх відповідність отриманим результатам, дослідницький

характер роботи – 5 балів;
 стиль, грамотність, логічність викладу – 5 балів;
 відповідність вимогам до змісту та оформлення наукових робіт 5 балів.

9. Методи та технології навчання
Лекційні, практичні та дослідницькі методи. Технології: Змішане навчання (blended

learning) – поєднання аудиторної та онлайн-роботи, Flipped classroom (перевернутий клас)
– вивчення теорії вдома, а в аудиторії – практичне застосування, E-learning – використання
електронних освітніх платформ (Google Classroom, Moodle). Хмарні технології для спільної
роботи та обміну файлами (Google Drive, OneDrive). Цифрові інструменти для візуалізації
та аналітики – бізнес-аналітичні платформи (Tableau, Power BI, Looker Studio) для
візуалізації кіберризиків та інцидентів. Спеціалізовані інструменти – використання
симуляторів кібератак та платформ для управління інцидентами. Кейс-метод – аналіз
реальних ситуацій кіберзагроз у проєктному менеджменті. Технології оцінювання та
зворотного зв'язку – автоматизовані тестові системи, електронні портфоліо.

10. Методи та критерії оцінювання
1. Системна робота здобувача на лекціях 10 балів розподіляються наступним

чином:
 наявність самостійно сформульованих проблем і дискусійних питань, що

обговорюються на лекції – 1 бали;
 наявність авторських прикладів, доказів і пояснень певних проблем, що обговорюються

на лекції – 1 бали;
 наявність власної думки стосовно аналізованої на лекції проблеми – 1 бали.
 представлення командного завдання – 2 балів.

2. Виконання та захист практичної роботи. Максимальний бал за правильно
виконану та захищену ПР встановлюється 5 балів. Ієрархія отримання балів передбачає
чотири рівні:

Високий (5 балів): ПР виконана відповідно до інструкцій із використанням
програмного забезпечення, містить пояснення ходу виконання роботи та висновки,
дотримано дедлайни виконання, під час захисту роботи здобувач демонструє обізнаність
ходу виконання ПР, вільно презентує результати роботи.

Середній (4 балів): ПР виконана відповідно до інструкцій із використанням
програмного забезпечення, містить пояснення ходу виконання роботи, частково висновки
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і розрахунки, дотримано дедлайни виконання, під час захисту роботи здобувач демонструє
часткову обізнаність ходу виконання ПР, робить помилки, не досить вільно презентує
результати роботи.

Достатній (3 балів): ПР виконана відповідно до інструкцій із використанням
програмного забезпечення, містить часткове пояснення ходу виконання роботи, висновки
неаргументовані, порушено дедлайни виконання, під час захисту роботи здобувач
демонструє часткову обізнаність ходу виконання ПР, робить помилки, не досить вільно
презентує результати роботи.

Низький (від 0 до 2 балів): ПР виконана частково вірно, не всі інструкцій дотримано,
відсутні пояснення ходу виконання роботи, висновки, порушено дедлайни виконання, під
час захисту роботи здобувач демонструє необізнаність ходу виконання ПР.

3. Модульна контрольна робота – проводиться в кінці кожного змістового
модуля у вигляді письмового опитування з відповідних до даного модуля тем.

Максимальний бал за правильно надану відповідь здобувачем вищої освіти
встановлюється 5 балів.

Високий (5 балів): відповідь є правильною, цілісною, логічною, обґрунтованою,
містить аргументацію, аналітичні міркування, демонструє критичне мислення здобувача.

Середній (4 бали): відповідь є правильною, логічною, частково обґрунтованою,
аналітичні міркування та аргументація є недостатніми.

Достатній (3 бали): відповідь є частково правильною, нецілісною, фрагментарною,
недостатньо аргументованою.

Низький (0-2 балів): відповідь є неправильною або містить грубі помилки, здобувач
демонструє незнання і нерозуміння навчального матеріалу, не може обґрунтувати свою
думку.

4. Залік проводиться у вигляді електронних тестів, які складаються з 30-ти
тестових питань. Максимальна кількість балів, яку може отримати здобувач – 30.
Здобувачу пропонується обрати в кожному тесті лише 1 правильну відповідь з чотирьох
запропонованих альтернативних варіантів. Кожна правильна відповідь надає можливості
отримати 1 бал, неправильний вибір варіанту відповіді – 0 балів.

Результат освітньої діяльності здобувача вищої освіти оцінюється згідно з
Критеріями оцінювання знань і вмінь здобувачів вищої освіти Вінницького державного
педагогічного університету іменіМихайла Коцюбинського за такими рівнями і критеріями:

Оцінка за
шкалами ЄКТС,
стобаловою,
розширеною

Критерії оцінювання
Рівень
досягнень
здобувача

А
90-100
балів

ВІДМІННО

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на поглибленому рівні; комплексом знань та вмінь, який
характеризується системністю. Застосування знань здійснюється на
основі самостійного цілеутворення, побудови власних програм
діяльності.

Здобувач проявляє нешаблонність мислення у виборі і
використанні елементів комплексу знань, здатний самостійно і
творчо використовувати набуті уміння відповідно до варіативних
ситуацій навчання.

Здобувач спроможний самостійно формулювати узагальнення
та висновки, нові задачі, розв’язувати нестандартні задачі,ситуації.
Навчально-пізнавальна активність обумовлена пізнавальними
інтересами, мотивами саморозвитку і професійного становлення.

Здобувач проявляє інтерес до актуальних проблем відповідного
освітнього компонента, може під керівництвом викладача вибрати
предмет наукового дослідження, проводити самостійну науково-
дослідну роботу.

ВИ
СО

КИ
Й
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В

80-89
балів
ДУЖЕ
ДОБРЕ

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на поглибленому рівні.

Здобувач володіє комплексом знань та вмінь, який є частково-
впорядкованим. У процесі застосування знань студент спроможний
вибрати необхідній елемент комплексу знань та вмінь.

Застосування знань та вмінь здійснюється як у стандартних
ситуаціях, так і при незначних варіаціях умов на основі використання
загальних рекомендацій. Відбувається перенесення сформованих
умінь або їх комплексів на розв’язування незнайомих задач, ситуацій.

Навчально-пізнавальна активність стимулюється пізнавальними
інтересами, продукт діяльності оцінюється як професійно значущий.

С
75-79
балів
ДОБРЕ

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на підвищеному рівні, може усвідомлено застосовувати
знання та вміння для висвітлення суті питання. Комплекс знань
частково-структурований. Знання застосовуються переважно у
знайомих ситуаціях.

Здобувач усвідомлює особливості навчальних задач, ситуацій
тощо. Пошук способів їх розв’язання здійснюється за зразком.

Здобувач спроможний аргументувати застосування певної
методичної дії у ході розв’язування задач, ситуацій тощо.

Навчально-пізнавальна активність стимулюється мотивами
професійного становлення і пізнавальними інтересами.

ДО
СТ

АТ
НІ
Й

D
60-74
балів

ЗАДОВІЛЬНО

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на середньому рівні, може проілюструвати власними
прикладами відповідь на питання, частково усвідомлює специфіку
навчальних та прикладних задач, ситуацій тощо, має знання про
способи розв’язування типових задач, ситуацій тощо. Однак процес
самостійного розв’язування задач, ситуацій тощо потребує опори на
зразок.

Навчально-пізнавальна активність здобувача є ситуативно-
евристичною. Домінують мотиви обов’язку та особистого успіху.
Використання засобів саморозвитку та самопізнання відбувається не
усвідомлено.

ЗА
ДО

ВІ
ЛЬ

НИ
Й

Е
50-59
балів

ДОСТАТНЬО

Здобувач володіє понятійним і фактичним апаратом освітнього
компоненту на середньому рівні. Має уявлення про специфіку
навчальних та прикладних задач, ситуацій тощо. Виконання дій при
роз’ясненні задач , ситуацій частково усвідомлюється, здійснюється
частково правильно. НИ

ЗЬ
КИ

Й
Fх

35-49
балів

НЕЗАДОВІЛЬНО

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на елементарному рівні, має уявлення про зміст
основних розділів. Виконання окремих дій відбувається не
усвідомлено, однак переважно правильно, навчально-пізнавальна
активність мотивується ситуативно-прагматичним інтересом.

НЕ
ЗА

ДО
ВІ
ЛЬ

НИ
Й

F
0-34
балів

НЕПРИЙНЯТО

Здобувач володіє понятійним і фактичним апаратом освітнього
компонента на елементарному рівні, має уявлення про зміст окремих
розділів. Виконання окремих методичних дій відбувається
несвідомо, у більшості неправильно, навчально-пізнавальна
активність проявляється лише у ситуаціях зовнішнього примусу.

2. Розподіл балів, які отримують здобувачі вищої освіти

ДЛЯ ЗАЛІКУ
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ПОТОЧНИЙ КОНТРОЛЬ ТА САМОСТІЙНА РОБОТА

Пі
дс
ум

ко
ви
й

ко
нт
ро
ль

(за
лік

)

За
га
ль
на

кіл
ьк
іст

ь
ба
лівРОЗДІЛ 1 РОЗДІЛ 2

Т1 Т2 Т3

Ат
ес
та
ці
я1

Т5 Т6

Ат
ес
та
ці
я2

30 100

Ау
д.

СР. Ауд. СР. Ауд. СР. Ауд. СР. Ауд. СР.

10 2 10 2 10 1 5 10 2 10 3 5

Шкала оцінювання: стобалова, ЕСТS, розширена

Сума балів за всі види освітньої
діяльності

Оцінка
ЄКТС

Оцінка за розширеною шкалою

Для екзамену, заліку, курсової роботи,
практики

90-100 А ВІДМІННО
80-89 B ДУЖЕ ДОБРЕ
75-79 C ДОБРЕ
60-74 D ЗАДОВІЛЬНО
50-59 E ДОСТАТНЬО
35-49 FX НЕЗАДОВІЛЬНО З МОЖЛИВІСТЮ

ПОВТОРНОГО СКЛАДАННЯ
1-34 F НЕПРИЙНЯТНО З ОБОВ’ЯЗКОВИМ

ПОВТОРНИМ ВИВЧЕННЯМ
ДИСЦИПЛІНИ

ПРИМІТКА:
1. На підсумковий (семестровий) контроль (залік/екзамен) – рішенням кафедри

відводиться від 20 до 30 балів ЄКТС.
2. Поточний контроль проводиться на усіх видах аудиторних занять (лекції, практичні,

індивідуальні, лабораторні заняття), а також оцінюється самостійна робота, зокрема й
індивідуальні завдання, з кожної теми. Поточний контроль на усіх видах аудиторних
занять реалізується у формах: усного і письмового опитування, захисту лабораторних
робіт, виступів на практичних заняттях, підготовка та демонстрація презентацій тощо,
проведення контрольних робіт, колоквіумів на ін. Поточний контроль виконання
самостійної роботи, зокрема й індивідуальних завдань, здійснюється за усіма темами.
Форми здійснення поточного контролю та кількість балів за кожну форму визначаються
та затверджуються на засіданні кафедри.

3. Методичне забезпечення

1. Зелінська О.В. Основи кібербезпеки для менеджерів проєктів. Методичні вказівки для
проведення практичних робіт та самостійної підготовки студентів освітнього ступеня
«магістр» галузь знань D Бізнес, адміністрування та право спеціальність D3
«Менеджмент». Вінниця: ВДПУ, 2026. (планується до видання).

4. Рекомендована література



13
Основна
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